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Polityka Bezpieczenstwa Informacji

Dzial Szkoleniowy

1. Postanowienia ogdlne

1. Celem niniejszej Polityki Bezpieczenstwa Informacji jest okreslenie zasad, srodkow 1
procedur zapewniajacych bezpieczenstwo danych osobowych i informacji
przetwarzanych w Dziale Szkoleniowym zgodnie z:

o Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),
o ustawg o ochronie danych osobowych,
o zasadami dobrej praktyki w zakresie bezpieczenstwa.

2. Polityka ma zastosowanie do wszystkich pracownikéw, wspoétpracownikow, trenerow

oraz partneréw Dziatu Szkoleniowego, ktdrzy maja dostgp do informacji lub danych.

2. Zakres i cel przetwarzania danych

1. Dzial Szkoleniowy przetwarza dane osobowe w zwigzku z prowadzeniem dziatalnosci

szkoleniowej, w tym m.in.:
o rekrutacjg uczestnikéw na szkolenia,

organizacjg i realizacjg ustug szkoleniowo-rozwojowych,

wystawianiem zaswiadczen, certyfikatow i dokumentacji szkoleniowej,

obstugg finansowg i administracyjng projektow,

realizacjg obowigzkéw wynikajacych z uméw, przepisow i wymogodw

instytucji finansujacych.

2. Zakres przetwarzanych danych obejmuje m.in.: imi¢, nazwisko, data urodzenia,
wyksztalcenie, dane pracodawcy, stanowisk, dane do faktur, dane wrazliwe tylko w
sytuacjach przewidzianych prawem.
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3. Role i odpowiedzialnoSci

1. Administrator Danych (ADO) — Dziat Szkoleniowy

2. Osoba wyznaczona ds. bezpieczefistwa informacji odpowiada za:
o nadzor nad przestrzeganiem Polityki,
o reakcje na incydenty,
o szkolenia pracownikow.

3. Kazdy pracownik i wspdtpracownik ma obowigzek:
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o chroni¢ powierzone mu dane i informacje,
o stosowac si¢ do procedur okreslonych w Polityce,
o zglasza¢ incydenty bezpieczenstwa.

4. Zasady nadawania i kontroli dostepu

1. Dostep do informacji przyznawany jest zgodnie z zasadg minimalnych uprawnien.
2. Kazda osoba posiada indywidualne konto dostepu do dysku.
3. Po zakoficzeniu wspotpracy dostep jest niezwlocznie odbierany.

5. Bezpieczenstwo systeméw i infrastruktury

1. Systemy informacyjne Dziatu Szkoleniowego s3 zabezpieczone:
o oprogramowaniem anty wirusowym,
o zaporg firewall,
o szyfrowaniem danych (AES-256, TLS 1.2+),
o automatycznymi aktualizacjami.
2. Dane przechowywane w chmurze wykorzystywane sa wylacznie u dostawcéw
spetniajacych wymogi RODO.
3. Urzadzenia stuzbowe zabezpieczone sa:
o szyfrowaniem dyskéw,
o blokadg ekranu,
o zakazem instalowania aplikacji niezatwierdzonych przez ADO.

6. Zabezpieczenia fizyczne

1. Dokumenty papierowe przechowywane s3a:
o w zamykanych szafach,
o w pomieszczeniach z kontrolg dostepu.
2. Druki nadmiarowe i dokumenty niepotrzebne sg niszczone w niszczarkach.

7. Zasady bezpiecznej komunikacji

1. Dane przekazywane sg wylacznie za pomoca:
o szyfrowanej poczty elektronicznej (SSL/TLS),
2. Zabrania si¢ przesytania danych osobowych prywatnymi kontami lub poprzez
niezabezpieczone kanaty.

8. Kopie zapasowe (backup)
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1. Kopie danych sg wykonywane regularnie i przechowywane w odseparowanym
srodowisku.
2. Backupy sg szyfrowane i chronione przed dostepem o0s6b nieuprawnionych.

9. Szkolenia pracownikow

1. Kazdy pracownik oraz wspotpracownik przechodzi szkolenie w zakresie:
o bezpieczenstwa informacji,
o ochrony danych osobowych,
o rozpoznawania zagrozen (phishing, malware).

10. Zglaszanie i obsluga incydentow

1. Incydentem bezpieczenstwa jest kazde zdarzenie, ktére prowadzi lub moze prowadzié
doi o ,
o utraty danych,
o nieuprawnionego dostepu,
o naruszenia poufnosci, integralno$ci lub dostgpnosci.
2. Kazdy pracownik ma obowiazek natychmiast zgtosi¢ incydent osobie odpowiedzialne;j
za bezpieczenstwo.
Dziat prowadzi Rejestr Incydentow.
4. W razie naruszenia danych osobowych ADO podejmuje dziatania zgodne z RODO, w
tym:
o analize skutkdw,
o podjecie dziatan naprawczych,
o zgloszenie do UODO, jesli jest wymagane.
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'11. Wspélpraca z podmiotami zewngtrznymi

1. Wspblpracujacy dostawcy i partnerzy, ktorzy przetwarzaja dane, dziatajg na podstawie
uméw powierzenia, zgodnych z RODO.
2. Podmioty zewnetrzne moga podlega¢ audytom bezpieczenstwa.

12. Monitorowanie i audyty

1. Organizacja prowadzi regularne przeglady procedur bezpieczenstwa.

2. Audyty wewnetrzne i zewnetrzne sg przeprowadzane zgodnie z wymaganiami SUS
3.0,

3. Wnioski z audytéw sg dokumentowane oraz wdrazane w formie planéw naprawczych.
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13. Postanowienia koncowe
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Polityka obowigzuje wszystkie osoby majace dostgp do danych lub informacji Dziahu.

Dokument podlega przegladowi co najmniej raz w roku lub w przypadku wystgpienia

zmian organizacyjnych, technologicznych lub prawnych.

Kazdy pracownik potwierdza znajomo$¢ Polityki podpisanym o$wiadczeniem.

Osobg wyznaczona do nadzoru nad. bezpieczefistwem informacji jest Dariusz Janiec —
cztonek zarzadu Dziatu Szkoleniowego.

Wojciech Szalbierz
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